Anexa privind Securitatea si Confidentialitatea datelor

1. Desemnarea Partilor

Partile sunt de acord ca, pentru toate datele primite de la sau
in numele Companiei, sau obtinute prin alte mijloace in relatie
cu performantele rezultate din obligatiile Furnizorului (,,Datele
Companiei”), Compania va fi Controlorul, iar Furnizorul va fi
Procesatorul. Fiecare parte trebuie sa respecte toate legile
relevante privind confidentialitatea si toate obligatiile care fi
revin in temeiul prezentului Anexa. Furnizorul trebuie sa se
asigure ca orice subprocesator care are acces la Datele
Companiei respecta obligatiile Furnizorului Tn temeiul
prezentului Anexa.

2. Utilizarea Datelor confidentiale

Toate informatiile personale sau unice unei anumite persoane
sitoate informatiile financiare sensibile despre sau apartinand
persoanelor, incluzand orice informatie care poate fi utilizata
in identificarea sau contactarea unei anumite persoane, cum
ar fi prenumele si numele de familie, adresa de e-mail,
numarul de telefon, CNP-ul, informatii privind conturile
financiare, numarul cardului de credit sau orice alte informatii
(,Date confidentiale”) vor fi accesate, utilizate, pastrate,
colectate, modificate, fuzionate, distribuite sau divulgate de
catre Furnizor numai atdt cat este necesar pentru ca
Furnizorul sa-si indeplineasca obligatiile care fii revin in
temeiul oricarui contract cu Compania sau solicitat de catre
Companie. Atunci cand Furnizorul proceseaza Date
confidentiale Tn numele Companiei, Furnizorul trebuie sa se
asigure ca orice persoana care actioneaza in numele sau sau
sub autoritatea sa va procesa Datele confidentiale conform
instructiunilor scrise ale Companiei. Furnizorul va informa
imediat Compania asupra oricarei cerinte din legislatia
relevanta care ar necesita procesarea Datelor confidentiale in
orice alt mod decét cel din Instructiunile de procesare, cu
exceptia cazului in care astfel de informatii sunt interzise prin
legea respectiva sau daca Instructiunile de prelucrare pot
incalca orice lege aplicabila.

3. Politica de confidentialitate si securitate

Furnizorul va implementa si mentine, pe costul si cheltuielile
proprii, masurile tehnice si organizationale adecvate in
privinta procesarii Datelor confidentiale de catre Furnizor, in
vederea asigurarii conformitatii cu legile relevante privind
confidentialitatea. In plus, Furnizorul garanteaza faptul c3 a
adoptat si implementat din punct de vedere legal si
operational suficiente masuri tehnice privind protejarea
Datele Companiei si Datelor confidentiale Tmpotriva
distrugerii, pierderii, modificarii, dezvaluirii si accesului
accidental, neautorizat sau ilegal, precum si impotriva tuturor
celorlalte activitati ilegale. Furnizorul se asigura ca agentii si
reprezentantii sai care proceseaza Datele Companiei si Date
confidentiale in numele Companiei au semnat acorduri care fi
obligd sa mentina confidentialitatea Datele Companiei si
Datelor confidentiale si ia toate masurile rezonabile pentru a
se asigura ca reprezentantii Furnizorului care proceseaza
Datele Companiei si Date confidentiale primesc o instruire
adecvata cu privire la respectarea prezentului Anexa si a
legilor relevante.

4. Agenti si subcontractanti

Furnizorul nu va angaja un alt Procesator sa desfasoare
activitati specifice de procesare care implica Datele
Companiei sau Datele confidentiale in numele Companiei fara
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acordul prealabil scris al Companiei. in situatia in care
Compania isi ofera consimtamantul scris, Furnizorul va
incheia un contract scris obligatoriu cu subprocesatorul
(»Contract de Procesator”) care impune subprocesatorului
aceleasiobligatii privind protectia datelor continute in aceasta
Anexa. La solicitarea Companiei, Furnizorulva furniza copii ale
oricaror Contracte de Procesator incheiate. Furnizorul trebuie
sa se asigure ca tertele parti care sunt destinatarii autorizati ai
Datele Companiei sau Datelor confidentiale au convenit sa
utilizeze informatiile doar Tn scopurile comerciale ale
Companiei si in conformitate cu toate legile, regulile si
reglementarile aplicabile, precum si cu orice politica a
Companiei si In conformitate cu procedurile de protectie
prezentate in aceasta Anexa.

5. Cooperare, audit siinspectie

Furnizorul va oferi asistenta, informatii si cooperare in mod
rezonabil Companiei pentru a se asigura conformitatea cu
obligatiile Companiei fata de cu legile relevante cu privire la: (i)
securitatea datelor; (ii) notificarea fincalcarii securitatii
datelor; (iii) raspunderea la solicitarile privind Datele
Companiei sau Datele confidentiale si/sau privind practicile
de confidentialitate sau de securitate ale Companiei care
provin de la autoritatile de reglementare sau de la persoane
fizice; si (iv) realizarea evaluarilor impactului asupra
confidentialitatii. Furnizorul trebuie sa puna in aplicare si sa
mentind, pe costul si cheltuielile proprii, masuri tehnice si
organizatorice adecvate pentru a sprijini Compania fn
indeplinirea obligatiillor Companiei de a raspunde cererilor
persoanelor fizice privind Datele Companiei sau Datele
confidentiale. Aceasta include asigurarea ca toate cererile
privind Datele Companiei sau Datele confidentiale sunt
inregistrate si apoi trimise Companiei in termen de trei zile de
la primirea cererii. Compania Tsi rezerva dreptul de a efectua
audituri aleatorii la fata locului pentru a se asigura respectarea
de catre Furnizor a obligatiilor privind Datelor confidentiale cu
conditia ca in acest caz Compania sa informeze in termen
rezonabil Furnizorul cu privire la audit si/sau inspectie, sa se
asigure ca orice auditor este supus obligatiilor legale privind
confidentialitatea si ca acest audit sau inspectie este efectuat
de asa maniera incat perturbarea activitatii Furnizorului si a
altor clienti este minima. Furnizorul va coopera cu Compania
in eforturile Companiei de a monitoriza conformitatea
Furnizorului.

6. Fara export (Furnizori localizati sau servicii in SEE)

Furnizorul nu va transfera nicio informatie sau date ale
Companieiin nicio tara din afara Spatiului Economic European
(,SEE”) sau niciunei organizatii internationale (,,Destinatar
international”) fard consimtamantul scris prealabil al
Companiei. in cazul in care Compania accepta transferul de
Datelor Companiei catre un Destinatar International,
Furnizorul se asigura ca un astfel de transfer (si orice transfer
ulterior): (i) este efectuat in temeiul unui contract scris care
include dispozitii referitoare la securitatea Si
confidentialitatea Datelor confidentiale; (ii) este efectuat in
conformitate cu un mecanism aplicabil din punct de vedere
legal pentru astfel de transferuri transfrontaliere de Date
confidentiale in conformitate cu legile relevante (a caror forma
si continut sunt supuse aprobarii scrise a Companiei); (iii) se
face in conformitate cu prezenta Anexa; si (iv) respecta legile
relevante privind confidentialitatea.



7. Pastrarea inregistrarilor

Furnizorul trebuie sa pastreze inregistrari complete, corecte si
actualizate cu privire la toate activitatile de prelucrare
efectuate in numele Companiei (,Prelucrarea inregistrarilor”)
si sa puna la dispozitia Companiei, la timp, aceste informatii
(inclusiv Inregistrérile de prelucrare), dupd cum este solicitat
in mod rezonabil de catre Companie pentru a demonstra
conformitatea Furnizorului cu obligatiile care 1i revin in
conformitate cu legile relevante privind confidentialitatea si
prezentul Anexa, informatii pe care Compania le poate
dezvalui autoritatilor de reglementare. Inregistrérile de
prelucrare trebuie sa contina, cel putin, o descriere a tuturor
Datelor confidentiale prelucrate de catre Furnizor in numele
Companiei, tipul de prelucrare, scopurile prelucrarii, o
inregistrare a consimtamantului (daca exista) si orice alte
informatii solicitate ih mod rezonabil de catre Companie.

8. incalcari

Tn cazulin care existd sau se presupune cé exista un acces sau
o dobandire a Datele Companiei sau Datelor confidentiale de
catre o tertd parte neautorizata, Furnizorul va informa
Compania cu privire la potentiala Tncalcare a securitatii
datelor fara intarzieri nejustificate (dar nu mai tarziu de 12 ore
dupa ce a luat la cunostinta despre potentiala Tncalcare a
securitatii datelor) si va furniza Companiei, in scris sau prin e-
mail, farad intarzieri nejustificate (oricand este posibil, in
decurs de 24 de ore de la constatarea potentialei incalcari a
securitatii datelor), detaliile pe care Compania le solicita n
mod rezonabil. in plus, Furnizorul va investiga si remedia
potentialele incalcari ale securitatii datelor si, in masura n
care incalcarea securitatii datelor duce la obligatia legala a
Furnizorului sau a Companiei de a notifica persoanele fizice
afectate sau care ar pune in pericol persoanele fizice afectate,
Furnizorul va furniza Companiei asigurari satisfacatoare
asupra irepetabilitatii unei Tncalcari a securitatii datelor.
Furnizorul garanteaza ca, in cazul in care a fost incalcata
securitatea Datele Companiei sau Datelor confidentiale, toti
pasii de interventie vor fi documentati si va fi facuta o analiza
post incident a evenimentelor si a actiunilor intreprinse, daca
este cazul, in vederea schimbarii practicilor de afaceri facute
in legatura cu Datele Companiei sau Datele confidentiale.
Furnizorul este de acord sa colaboreze pe deplin cu Compania
in ceea ce priveste solutionarea de catre Companie a situatiei,
incluzand, dar fara a se limita la, orice investigatie, raportare
sau alte obligatii impuse de legea sau reglementarile
aplicabile, inclusivraspunsul la Tntrebari sau anchete oficiale,
sau in cazulin care Compania solicita astfel, si va colabora cu
Compania pentru a raspunde si a atenua orice prejudiciu
cauzat de incalcarea securitatii datelor. Furnizorul nu va
informa nicio terta parte despre incalcarea securitatii datelor
fara autorizatia scrisa prealabild a Companiei.
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9. Gestionarea informatiilor

Furnizorul trebuie, fara intarziere, la solicitarea scrisd a
Companiei, sa stearga In mod securizat sau sa returneze in
siguranta Datele Companiei sau Datele confidentiale catre
Companie in forma tiparita sau electronica, de indata ce
prelucrarea de catre Furnizor a oricaror Datele Companiei sau
Date confidentiale nu mai este necesara pentru executarea de
catre Furnizor a obligatiilor proprii care decurg din Acordul
scris al Furnizorului cu Compania (,,Contract cu Furnizorul”).
De indata ce este rezonabil posibil de la momentul finalizarii
serviciilor executate in temeiul Contract cu Furnizorul,
Furnizorul va sterge in mod securizat toate copiile existente
ale Datele Companiei sau Datelor confidentiale, in format
electronic si tiparit, cu exceptia cazului In care legislatia
aplicabild impune stocarea unor date si, In acest caz,
Furnizorul va informa in scris Compania.

10. Dispozitii compensatorii si reparatorii

Furnizorul este de acord sa ramburseze si sa despagubeasca
Compania pentru toate costurile suportate pentru a raspunde
si/sau a reduce daunele cauzate de incalcarea acestei Anexe,
inclusiv Tncalcarea securitatii Datele Companiei sau Datelor
confidentiale si a oricaror actiuni care decurg din activitatile
Furnizorului efectuate in afara sau contrar instructiunilor
legale ale Companiei sau orice Tncalcare semnificativa de
catre Furnizor a obligatiilor sale privind protectia datelor sau a
confidentialitatii in conformitate cu prezenta Anexa. In plus,
Furnizorul recunoaste si este de acord ca in cazul unei
amenintari de incalcare sau a unei incalcari efective a acestei
Anexe va rezulta un prejudiciu ireparabil pentru care daunele
financiare nu pot oferi o remediere suficienta si ca, pe langa
toate celelalte remedii, Compania are dreptul sa obtina o
executare specifica a contractului si o hotarare
judecatoreasca de despagubire cu efect obligatoriu, iTn mod
specific pentru a proteja Datele Companiei sau Datele
confidentiale impotriva divulgarii sau utilizarii
necorespunzatoare, ca remediu pentru orice incalcare a
acestei Anexe de catre Furnizor, fara cheltuieli de judecata si
fara a aduce atingere altor drepturi care pot fi disponibile in
temeiul acestei Anexe sau conform legii aplicabile. Mai mult,
nerespectarea de catre Furnizor a oricarei prevederi a acestei
Anexe va ficonsiderata o incalcare semnificativa a Contractcu
Furnizorul, iar Compania poate rezilia Contract cu Furnizorul
fara raspundere fata de Furnizor. In cazul unui litigiu legat de
aceasta Anexa, partea pierzatoare va fi raspunzatoare si va
plati partii castigatoare cheltuielile legale rezonabile
suportate de aceasta si de agentii, consilierii, reprezentantii si
afiliatii acesteia in legatura cu acest litigiu, inclusiv orice
recurs care rezulta din aceasta.
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