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Suplemento de Seguridad y Privacidad de los Datos

1. Designacién de las Partes. Las partes acuerdan que la Compafiia debe ser el Controlador, y el
Proveedor debe ser el Procesador de todos los datos recibidos de la Compafiia o en su hombre, 0
que se obtengan de otro modo y estén relacionados con el cumplimiento de las obligaciones del
Proveedor (los “Datos de la Compaiiia™). Las partes deben cumplir todas las leyes aplicables sobre
privacidad y sus obligaciones relevantes que se derivan de este Acuerdo. El Proveedor debe
garantizar que cualquier subprocesador que tenga acceso a los Datos de la Compafiia cumpla con
las obligaciones del Proveedor que se derivan de este Acuerdo.

2. Uso de los Datos Privados. EI Proveedor accedera a, usara, mantendra, recopilara, modificara,
combinard, compartird o revelard toda la informacion personal o exclusiva de un individuo
especifico, y toda la informacion financiera sensible sobre individuos o que pertenezca a estos,
incluida cualquier informacion que se pueda usar para identificar o contactar a un individuo
especifico, como nombre y apellido, direccion de correo electrénico, nimero telefénico, nimero
de seguridad social, informacidn de la cuenta financiera, nimero de tarjeta de crédito, u otra (los
"Datos Privados"), Gnicamente en la medida que sea necesario para cumplir sus obligaciones que
se derivan de cualquier contrato celebrado con la Compafiia, y asi lo requiera esta. Cuando el
Proveedor procese Datos Privados en nombre de la Compafiia, debe garantizar que cualquier
persona que actle en su nombre o bajo su autoridad los procese Unicamente de acuerdo con las
instrucciones por escrito de la Compafiia. ElI Proveedor le informard inmediatamente a la
Compafiia sobre cualquier requerimiento de la ley aplicable que disponga que los Datos Privados
sean procesados de cualquier forma excepto de acuerdo con las Instrucciones de Procesamiento,
a menos que esa ley prohiba dicha informacion o las Instrucciones de Procesamiento puedan
infringir la ley aplicable.

3. Politica de Sequridad y Privacidad. EI Proveedor debe implementar y mantener, por su cuenta y
cargo, medidas técnicas y organizacionales adecuadas en relacién con el procesamiento de los
Datos Privados que lleve a cabo, con el fin de garantizar el cumplimiento de las leyes aplicables
sobre privacidad. Ademas, el Proveedor garantiza que ha adoptado e implementado medidas
técnicas que son legal y operacionalmente adecuadas para proteger los Datos Privados de su
destruccion, pérdida, modificacion, revelacion y acceso accidental, no autorizado o ilegitimo, asi
como de cualquier otra actividad ilegitima. ElI Proveedor debe garantizar que sus agentes y
representantes que procesan los Datos Privados en nombre de la Compafiia han celebrado
acuerdos que los obligan a mantener la confidencialidad de los Datos Privados, y debe adoptar
todas las medidas necesarias para garantizar que los representantes del Proveedor que procesan
los Datos Privados recibieron capacitacion adecuada sobre el cumplimiento de este Acuerdo y la
ley aplicable.

4. Agentes y Subcontratistas. ElI Proveedor no debe contratar a otro Procesador en nombre de la
Compafiia para que realice actividades especificas de procesamiento que involucren los Datos
Privados sin el consentimiento previo por escrito de esta. En caso de que la Compafiia otorgue su
consentimiento por escrito, el Proveedor debe celebrar un contrato vinculante por escrito con el
subprocesador (el “Contrato del Procesador”) que le imponga a este ultimo las mismas
obligaciones de proteccion de datos contenidas en este Suplemento. A solicitud de la Compaiiia,
el Proveedor debe suministrar copias de cualquier Contrato del Procesador formalizado. El
Proveedor debe garantizar que cualquier tercero autorizado para recibir los Datos Privados acordd
usar la informacion dnicamente con los fines comerciales de la Compafiia y en cumplimiento de




las leyes, normas y reglamentaciones aplicables, cualquier politica de la Compafiia, y los
procedimientos de salvaguardia descritos en este Suplemento.

Cooperacion, Auditoria e Inspeccidn. El Proveedor debe proporcionarle a la Compafiia asistencia,
informacion y cooperacion razonable para garantizar el cumplimiento de sus obligaciones
dispuestas en la ley aplicable en relacion con: (i) la seguridad de los datos; (ii) la notificacién de
filtracion de datos; (iii) las respuestas a solicitudes relacionadas con los Datos Privados y/o la
privacidad de los datos de la Compafiia o las préacticas de seguridad de reguladores o individuos;
y (iv) la realizacion de evaluaciones de impactos sobre la seguridad. El Proveedor debe
implementar y mantener, por su cuenta y cargo, medidas técnicas y organizacionales adecuadas
para ayudarle a la Compafiia a cumplir sus obligaciones de responder las solicitudes de individuos
relacionadas con los Datos Privados. Esto incluye garantizar que todas las solicitudes relacionadas
con los Datos Privados sean registradas y luego remitidas a la Compafiia en un plazo de tres dias
a partir de su recepcion. La Compairiia se reserva el derecho de realizar auditorias aleatorias en
sus instalaciones para garantizar que el Proveedor cumple sus obligaciones relacionadas con los
Datos Privados y que se derivan de este Suplemento, con la condicién de que la Compafiia
notifique al Proveedor con suficiente anterioridad sobre dichas auditorias y/o inspecciones, y
garantice que cualquier auditor esta sujeto a obligaciones vinculantes de confidencialidad y que
dicha auditoria o inspeccion se realiza de modo que interrumpa lo menos posible las actividades
comerciales del Proveedor y otros clientes. Por lo demas, el Proveedor debe cooperar con los
esfuerzos de la Compafiia para controlar su cumplimiento.

No Exportacién. El Proveedor no debe transferir los Datos de la Compafiia a ningin pais fuera
del Area Econdomica Europea (el “AEE”) ni a ninguna organizacion internacional (un “Receptor
Internacional”) sin el consentimiento previo por escrito de la Compafiia. En caso de que la
Compafiia otorgue su consentimiento para transferir los Datos Protegidos a un Receptor
Internacional, el Proveedor debe garantizar que dicha transferencia (y cualquier transferencia
ulterior): (i) se realiza de conformidad con un contrato por escrito que incluye disposiciones
relacionadas con la seguridad y confidencialidad de los Datos Privados; (ii) se realiza de
conformidad con un mecanismo exigible por la ley aplicable para tales transferencias
internacionales de Datos Privados (cuya forma y contenido estaran sujetos a la aprobacién por
escrito de la Compafiia); (iii) se realiza en cumplimiento de este Suplemento; y (iv) en cualquier
caso, cumple con la ley aplicable sobre privacidad.

Mantenimiento de Registros. El Proveedor debe Ilevar registros por escrito, completos, precisos
y actualizados de todas las actividades de procesamiento realizadas en nombre de la Compafiia
(los “Registros de Procesamiento™), y, a solicitud de la misma, debe poner a su disposicion y de
manera oportuna la informacion (incluidos los Registros de Procesamiento) que esta requiera
razonablemente para demostrar que el Proveedor cumple sus obligaciones que se derivan de las
leyes aplicables sobre privacidad y este Acuerdo, informacion que la Compafiia puede revelar a
las autoridades reguladoras. Los Registros de Procesamiento deben contener, como minimo, una
descripcion de todos los Datos Privados procesados por el Proveedor en nombre de la Compaiiia,
el tipo de procesamiento, los fines del procesamiento, un registro de consentimiento (si lo hubiera)
y cualquier otra informacion que la Compafiia requiera razonablemente.

Filtraciones. En caso de que un tercero no autorizado acceda a, 0 adquiera, o exista la sospecha
de que este accedié a, o adquirié los Datos Privados relacionados con los Servicios o este
Acuerdo, el Proveedor debe notificar a la Compafiia sin demora indebida (pero en ningun caso
después de 12 horas de tener conocimiento de la posible filtracion de datos) sobre la posible
filtracion de datos y proporcionarle, por escrito o correo electrénico, sin demora indebida (de ser
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posible, dentro de 24 horas de tener conocimiento de la posible filtracion de datos) los detalles
que la Compafiia razonablemente requiera. Ademas, el Proveedor debe investigar y corregir la
posible filtracion de datos y, en la medida en que esta tenga como resultado que se le imponga al
Proveedor o la Compafiia la obligacion legal de notificar a los individuos afectados o llegara a
poner a los individuos afectados en riesgo, debe proporcionarle a la Compafiia garantias
suficientes de que no volvera a ocurrir una filtracion. EI Proveedor garantiza que, en caso de una
filtracion de los Datos Privados, se documentaran todas las medidas de respuesta y se llevara a
cabo una revision posterior al incidente de los eventos y las medidas tomadas, si las hubiera, para
cambiar las practicas comerciales seguidas en relacién con los Datos Privados. El Proveedor
acuerda cooperar plenamente con la Compafiia en su manejo del asunto, lo que incluye, sin
limitacidn, cualquier investigacién, informe u otra obligacion exigida por la ley o reglamentacion
aplicable, como responder consultas o investigaciones reguladoras, o de cualquier otro modo que
requiera la Compafiia; y trabajard con esta para responder ante cualquier dafio causado por la
filtracion y mitigarlo. EI Proveedor no debe notificar a ningln tercero sobre la filtracion sin la
previa autorizacion por escrito de la Compafiia.

Gestion de la Informacién. A solicitud por escrito de la Compafiia, el Proveedor debe, sin demora,
eliminar los Datos Privados de forma segura o devolverlos a la Compafiia, en copia impresa o
forma electronica, tan pronto como su procesamiento de los mismos ya no sea necesario para que
este cumpla sus obligaciones que se derivan de este Acuerdo. Luego de prestar los Servicios
dispuestos en este Acuerdo y tan pronto como sea razonablemente posible, el Proveedor debe
eliminar de forma segura todas las copias existentes de los Datos Privados, en forma electrénica
y copia impresa, a menos que la ley aplicable exija el almacenamiento de los mismos, y en tal
caso, el Proveedor debe notificar a la Compafiia al respecto por escrito.

Indemnizacidn y Reparacion por Mandato Judicial. EI Proveedor acuerda que debe reembolsar e
indemnizar a la Compafiia todos los costos en los que incurra al responder ante los dafios causados
por incumplimiento de este Suplemento y/o mitigarlos, incluida la filtracion de los Datos Privados
y cualquier accion que sea resultado de que el Proveedor actie al margen de las instrucciones
legitimas de la Compafiia 0 en contravencion de las mismas, o incumpla gravemente sus
obligaciones de proteccion de datos o privacidad que se derivan de este Suplemento. Ademas, el
Proveedor reconoce y acuerda que, en caso de que el incumplimiento inminente o real de este
Suplemento tenga como resultado un dafio irreparable que una indemnizacion pecuniaria no basta
para compensar, y adicional a cualquier otra compensacion, la Compafiia tendra derecho a exigir
cumplimiento forzoso y reparacion por mandato judicial, especificamente como resguardo de la
revelacion o uso indebido de los Datos Privados, como recurso en caso de que el Proveedor
incumpla este Suplemento sin pagar fianza, y sin perjuicio de ningln otro derecho dispuesto en
este Suplemento o la ley aplicable. Adicionalmente, el hecho de que el Proveedor incumpla
cualquier disposicion de este Suplemento serd considerado como un incumplimiento grave del
Acuerdo, y la Compafiia podra dar por terminado el Acuerdo sin tener obligacion alguna hacia el
Proveedor. En caso de litigio en relacion con este Suplemento, la parte no vencedora sera
responsable y debe pagarle a la parte vencedora los honorarios de abogados en los que incurran
esta Ultima, sus agentes, asesores, representantes o filiales, en relacion con dicho litigio y
cualquier apelacién del mismo.




